COMPENDIO SAFE WEB - VERSIONE SMART

L’attrazione tra giovani e nuove tecnologie € oramai inarrestabile: lo sviluppo
di smartphone e tablet sempre piu facili da usare ha condotto ad un recente
aumento esponenziale del numero dei ragazzi connessi ad internet, 24 ore su
24, ovunque si trovino.

Lo sviluppo cosi rapido della tecnologia, la sua progressiva portabilita a buon

mercato, I'impulso ad essere sempre piu connected e social ha condotto tutta
la societa civile a misurarsi con temi e problematiche di incredibile dinamismo
e complessita: il cyberbullismo, I'adescamento on-line sono solo alcuni esempi
dei livelli di criticita che possono assumere le interazioni tra giovani e internet.

I Compendio Safe Web si propone l'obiettivo di costituirsi come uno
STRUMENTO duttile e utile ad aiutare il mondo della scuola e i suoi principali
attori ad orientarsi nella gestione concreta di casi di rischio on-line.

In accordo con quanto previsto dalla nuova Legge contro il Cyberbullismo,
Legge n. 71 del 2017 del 29 maggio del 2017 recante "Disposizioni a tutela dei
minori per la prevenzione ed il contrasto del fenomeno del cyberbullismo”, il
Compendio Safe Web offre una panoramica dei principali fronti di rischio
attuale per i minori di eta.

L'IMPEGNO DELLO STATO

LA POLIZIA DI STATO E I RISCHI DI INTERNET

L'impegno in favore della protezione dei minori in rete

Il Centro Nazionale per il Contrasto della Pedopornografia Online del Servizio

Polizia Postale e delle Comunicazioni € I'organo del Ministero dell’Interno che,
dal 2006 ai sensi della legge n.38/2006, coordina a livello nazionale l'attivita
investigativa in materia di protezione dei minori dall'adescamento e dalla
pedopornografia. La Polizia di Stato lotta quotidianamente contro ogni forma di
sfruttamento e abuso dei bambini e dei ragazzi, anche sulla rete internet.

I PERICOLI DEL WEB

ADESCAMENTO ON LINE
AUTOLESIONISMO

DISTURBI ALIMENTARI E SUICIDIO
GIOCO D'AZZARDO ON-LINE
CYBERBULLISMO




LA QUALIFICA DI PUBBLICO UFFICIALE ATTRIBUITA AGLI
INSEGNANTI

Si segnala che agli insegnanti della scuola statale e di quella paritariae
riconosciuta,secondo quanto specificato in humerose sentenze della Cassazione
Penale, "la qualita di pubblico ufficiale”, in quanto essi esercitano una
funzione disciplinata da norme di diritto pubblico, caratterizzata dalla
manifestazione della volonta della Pubblica Amministrazione e dal suo svolgersi
attraverso atti autoritativi e certificativi (art. 357 c.p.).

L'insegnante di scuola & quindi un pubblico ufficiale a tutti gli effetti e
I'esercizio delle sue funzioni non & circoscritto alla sola tenuta delle lezioni, ma
si estende alle attivita preparatorie, contestuali e successive alle lezioni stesse,
potendosi estendere anche a tutte le attivita che comprendano contatto e
interazione con i ragazzi e le loro famiglie (es. colloqui, riunioni, assemblee,
etc).

Lo svolgimento delle lezioni pud quindi essere inteso come espressione della
volonta educativa della pubblica amministrazione, cosi come |'attribuzione di
voti, quale esito dell’attivita valutativa dell'insegnante, diviene espressione del
potere certificativo dell'insegnante che manifesta cosi una delle attribuzioni
proprie dell’essere un pubblico ufficiale.

Per quanto riguarda i collaboratori scolastici, la Corte di Cassazione, ha
riconosciuto loro la qualifica di incaricato di un pubblico servizio (art. 358
c.p.)" in ragione dello svolgimento della funzione di vigilanza sugli alunni, oltre
che di custodia e di pulizia dei locali, puo dirsi collaboratore alla pubblica
funzione spettante alla scuola”.

Secondo quanto previsto dall’art.347 cp, i pubblici ufficiali e gli incaricati di un
pubblico servizio che hanno notizia di un reato perseguibile di ufficio, durante
lo svolgimento del loro servizio, devono farne denuncia per iscritto, anche
guando non sia chiaro chi sia la persona che ha commesso il reato.

Se pero il pubblico ufficiale o incaricato di pubblico servizio ha notizia di un
reato in situazioni differenti da quelle di servizio, I'obbligo cessa e al suo posto
sorge la facolta di denunciare propria di qualsiasi altro cittadino. La notizia di
reato potrebbe essere acquisita anche in modo indiretto, cioe derivata da
dichiarazioni di altri soggetti o da documenti, immagini, video o altri tipi di
testimonianze indirette.

Cio che conta & la conoscenza di un fatto accaduto che, secondo una
valutazione approssimativa, abbia o possa aver determinato la commissione di
un reato.

L'insegnante, pur in qualita di pubblico ufficiale, non & tenuto a valutare
I'effettiva illegalita di una condotta né & necessario che verifichi la veridicita di
quanto gli e stato riferito. La definizione di questi elementi importanti verra
demandata in via esclusiva all’Autorita Giudiziaria che assumera il controllo
delle attivita investigative necessarie, qualora lo ritenesse utile.

I reati che vengono definiti perseguibili d'ufficio sono quei reati che, per il loro
carattere di estrema gravita e offensivita, vengono considerati perseguibili a
prescindere dalla volonta di denunciarli da parte delle persone offese.



L'obbligo di denuncia di reato e previsto nel caso in cui un minore sia
vittima, ma anche qualora sia autore di reato.

L'omissione o il ritardo della denuncia potrebbe configurare il reato di cui
all'art. 361 del codice penale "omessa denuncia di reato da parte del pubblico
ufficiale".

Il Dirigente dell’Istituto Scolastico statale o paritario, € tenuto senza indugio a
denunciare all'Autorita Giudiziaria competente i reati procedibili d'ufficio
commessi dagli studenti o a danno di questi di cui egli sia venuto a
conoscenza in ragione del ruolo ricoperto all'interno della comunita scolastica.

TRACCIABILITA' E REATI ON-LINE

Per l'intera durata della navigazione il personal computer/smartphone collegato
alla Rete lascera tracce telematiche (c.d. file di log) del proprio “passaggio” su
ogni server interessato; queste tracce verranno registrate sotto forma di file di
testo.

I file di log si traducono quindi in informazioni a disposizione degli investigatori
per l'eventuale individuazione delle condotte tenute in Rete e per
I'identificazione dei soggetti autori delle stesse.

L'analisi del log pu0 consentire di stabilire se un determinato utente si sia
collegato alla rete nel giorno ed ora di interesse, da quale nodo vi sia entrato,
quale provider abbia fornito I’'accesso in rete, ed in taluni casi quale attivita sia
stata svolta.

Le tracce telematiche sono soggette ad elevato tasso di volatilita, la loro
conservazione inoltre e disciplinata da specifiche leggi che definiscono gli
intervalli di tempo in cui vige l'obbligo per i provider di conservare i dati
telematici e telefonici. Al di fuori di tali intervalli di tempo sara difficile e talora
impossibile ricostruire eventuali responsabilita penali.

Per l'identificazione dei reali utilizzatori di profili social, profili utenti, utilizzatori
di servizi di messaggistica dai quali provengono insulti, denigrazioni, minacce
ai danni di altri utenti & necessario richiedere i dati entro e non oltre i 12/24
mesi successivi agli eventi presunti illegali.

Per questi motivi € indispensabile che le segnalazioni/denunce siano sporte con
la massima tempestivita in modo da garantire che I'Autorita Giudiziaria, che
dispone l|'acquisizione delle tracce telematiche e la Polizia, che effettua gli
accertamenti tecnici, possano agire prima che i dati non siano piu disponibili.

LA POLIZIA POSTALE RICORDA

L’TMPUTABILITA’ DEI MINORENNI

Fino al compimento dei 14 anni di eta i ragazzi non sono responsabili
penalmente delle loro azioni, qualora commettano reati in primis saranno i
genitori a rispondere delle condotte illegali e a farsi carico degli eventuali
addebiti penali e amministrativi. Dai 14 ai 18 anni i ragazzi possono essere
direttamente responsabili penalmente delle loro azioni, qualora un Giudice
Minorile li valuti come sufficientemente maturi per esprimere una capacita di
intendere e di volere assimilabile a quella adulta. Il procedimento penale e le
eventuali misure conseguenti all’accertamento delle responsabilita penali



tuttavia rispondono ai principi di giustizia minorile con istituti e provvedimenti
(dalla messa alla prova, alla cancellazione delle accuse, etc.) adatti alla
giovane eta dei ragazzi.

ADESCAMENTO ON-LINE

Cosa dice la Legge:

la ratifica della Convenzione di Lanzarote introduce in Italia il reato di
adescamento. Legge n.172/2012

L'art. 609 undicies del c.p., intende per adescamento “qualsiasi atto volto a
carpire la fiducia di un minorenne (<_ di anni 16) attraverso espedienti,
promesse o minacce, anche mediante l'utilizzo della rete o di altri mezzi di
comunicazione, al fine di commettere i reati di riduzione o mantenimento in
schiavitu o in servitu, prostituzione minorile, pornografia minorile, detenzione
di materiale pedopornografico, iniziative turistiche volte allo sfruttamento della
prostituzione minorile, violenza sessuale, atti sessuali con minorenni,
corruzione di minorenne, violenza sessuale di gruppo.”

LA POLIZIA POSTALE RICORDA

Il rischio di adescamento online € reale per molti ragazzi e ragazze in fase
preadolescenziale e adolescenziale: la naturale curiosita per la sessualita tipica
di questa fase evolutiva, la straordinaria naturalezza con cui usano chat e
messagdgistica, li rendono spesso molto vulnerabili ai tentativi di contatti da
parte di adulti abusanti. In genere questi contatti hanno una forte attrattiva
per i ragazzi perché solleticano il senso del proibito, della sfida, della cosa
“segreta” da gestire in modo adulto e diventano oggetto di condivisione nella
cerchia ristretta delle amicizia. Non € infrequente quindi che possano generarsi
voci tra gli studenti in merito a contatti sessuali su internet con sconosciuti.

Numerose ricerche scientifiche hanno evidenziato come queste difficolta, in
molti casi temporanee, costituiscono un elemento di fragilita che se
accompagnato ad un uso poco controllato da parte degli adulti delle nuove
tecnologie, rendono concreto per questi ragazzi il rischio di divenire vittime di
adescamento e/o cyberbullismo (Ainsaar et al., 2012).

Dal canto loro, gli abusanti on-line prediligono vittime fragili, facilmente
manipolabili, che manterranno con maggiore facilita il segreto del
carattere sessuale delle interazioni su internet proprio perché prive di
un’adeguata rete di relazioni sociali.

AUTOLESIONISMO, DISTURBI ALIMENTARI E SUICIDIO

Esistono spazi web nei quali & possibile reperire informazioni sulle principali
pratiche di:

Autolesionismo: come nascondere i tagli e le ferite che ci si autoinfligge;
Anoressia e bulimia: come evitare di mangiare, come non farsi scoprire a
vomitare e/o digiunare, come non cadere in tentazione;



Suicidio: quali metodi usare, come essere sicuri di riuscirci, come non farsi
scoprire mentre si progetta un suicidio;

Questi spazi web rappresentano un pericolo quando in essi sono raccolti
consigli, incitamenti, solidarieta di gruppo per mantenere i comportamenti
pericolosi.

I ragazzi accettano spesso di partecipare a gruppi di Whatsapp e Facebook
senza riflettere troppo sulla denominazione del gruppo, sui contenuti che vi
sono condivisi, sul numero di utenti che partecipano, & sufficiente che siano
presenti alcuni amici perché accettino l'invito “virtuale”.

La partecipazione a questi gruppi, quando riguardano tematiche cosi particolari
e potenzialmente pericolose, pud aggravare inquietudini esistenti, facendo leva
su fragilita adolescenziali e individuali specifiche.

La Polizia Postale e delle Comunicazioni riceve numerose segnalazioni su
www.commissariatodips.it da singoli utenti della rete, per la presenza di
spazi blog e gruppi whatsapp su queste tematiche e, qualora ravvisi situazioni
di rischio imminente per minori ed adulti, attiva quanto necessario per
I'identificazione e la messa in sicurezza di chi si trova in pericolo.

Potra quindi essere sufficiente segnalare negli appositi form per il
blocco/rimozione di contenuti dannosi di social network, siti o spazi web, anche
esteri, il carattere problematico dei contenuti per ottenerne la rimozione o la
sospensione dei profili.

GIOCO D’AZZARDO ON-LINE

LUDOPATIA TECNOLOGICA

Campagna Nazionale contro i rischi da Gioco d’Azzardo:
www.mettiamociingioco.org

Pagina FB: Mettiamoci in gioco

Link utili:
www.agenziadoganemonopoli.gov.it/portale/monopoli/giochi

Molte console di gioco (wi-ii, X-box, Nintendo DS, PS4, etc.) consentono la
navigazione in internet, la comunicazione via chat, tutti servizi pensati per
aumentare la partecipazione dei giocatori a “battaglie” globali oltre ogni
confine geografico e linguistico.

LA POLIZIA POSTALE CONSIGLIA

La dipendenza dal gioco d’azzardo € una realta che piu frequentemente affligge
gli adulti ma che puo verificarsi anche fra i ragazzi. La stringente normativa
italiana improntata ad una forte tutela delle fragilita adolescenziali potrebbe
tuttavia essere in parte vanificata in tutti quei casi in cui i gestori dei siti siano
allocati all’estero, nei casi in cui i ragazzi abbiano una certa abitudine ad
utilizzare il cellulare nella piena liberta e ogni qualvolta, magari fra i gruppi sia
“di moda” frequentare certe piattaforme on-line.

I ragazzi spesso si vantano delle loro vincite, di esperienze che |li fanno sentire
adulti e non & infrequente che possano girare voci tra gli studenti in merito a
giochi on-line, vincite o perdite in denaro. Tali voci non devono essere



sottovalutate, considerando il pericolo che e insito a questo tipo di
comportamenti, soprattutto quando vengono messi in atto al di fuori del
controllo degli adulti.

Potra essere utile parlare direttamente con il ragazzo che sembra essere
coinvolto e informare tempestivamente la famiglia della situazione di rischio
eventuale prima che possa ingenerarsi una dipendenza dal gioco e/o spendite
eccessive legate al gioco on-line.

Si ricordi comunque che ogni forma di gioco, anche via internet, & vietato ai
minori e che quindi, in qualita di insegnanti & possibile riferire alla famiglia e al
Dirigente Scolastico qualsiasi situazione che comporti eventuali rischi per i
minori con i quali si intrattengono rapporti professionali.

CYBERBULLISMO

LA PREPOTENZA AI TEMPI DI INTERNET

Cosa dice la nuova Legge n.71 del 2017

sul Cyberbullismo:

uno strumento legislativo per la lotta alla prepotenza on-line tra
minori

Art. 1 (Finalita e Definizioni)

(...) 2. Ai fini della presente legge, per cyberbullismo si intende qualunque
forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione,
diffamazione, furto d'identita, alterazione, acquisizione illecita, manipolazione,
trattamento illecito di dati personali in danno di minorenni, realizzata per via
telematica, nonché la diffusione di contenuti on line aventi ad oggetto anche
uno o piu componenti della famiglia del minore il cui scopo intenzionale e
predominante sia quello di isolare un minore o un gruppo di minori ponendo in
atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo.

Per approfondimenti:
http://www.gazzettaufficiale.it/eli/id/2017/06/3/17G00085/sg

Il cyberbullismo € un fenomeno recente per il quale minori utilizzano i nuovi
media per veicolare o mettere in atto azioni vessatorie, persecutorie, lesive
della dignita di coetanei.

Le azioni del Cyberbullismo sono:

Flaming: messaggi violenti e volgari che mirano a suscitare contrasti e
battaglie verbali negli spazi web;

Harassment (Molestie): l'invio ripetuto di messaggi offensivi e sgradevoli;
Denigration (Denigrazione): insultare o diffamare qualcuno online
attraverso dicerie, pettegolezzi e menzogne, solitamente di tipo offensivo e
crudele, volte a danneggiare la reputazione di una persona e i suoi rapporti;
Impersonation (furto d'identita): in questo caso l'aggressore ottiene le
informazioni personali e i dati di accesso (nick, password, ecc.) di un account
della vittima, con lo scopo di prenderne possesso e danneggiarne la
reputazione;



Outing: diffondere online i segreti di qualcuno, informazioni scomode o

immagini personali;

Trickering: spingere una persona, attraverso l'inganno, a rivelare informazioni
imbarazzanti e riservate per renderle poi pubbliche in rete;

Exclusion (Esclusione):

escludere

intenzionalmente qualcuno/a da un

gruppo online (chat, liste di amici, forum tematici, ecc.);
Cyberstalking: invio ripetuto di messaggi intimidatori contenenti minacce e

offese.

Alcuni esempi pratici di situazioni frequenti di cyberbullismo con la descrizione
dei reati che potrebbero configurarsi e la tipologia di azioni da intraprendere.

Esempio di
comportamento
di Cyber-bullismo

Articolo/i del Codice

Penale.

Cosa fare se si e
vittima di questo
comportamento?

Un ragazzo scatta foto o
gira un video mentre un
compagno € in bagno a
scuola.

L'autore del video/foto li
pubblica un
socialnetwork per
scherzo all'insaputa della
vittima.

Art. 615 bis c.p.
Interferenze illecite
nella vita privata
Chiunque mediante l'uso
di strumenti di ripresa
visiva 0 sonora, Si
procura indebitamente
notizie o] immagini
attinenti alla vita privata

svolgentesi nei luoghi
indicati nell'articolo 614,
e punito con la

reclusione da sei mesi a
quattro anni.

Alla stessa pena
soggiace, salvo che il
fatto  costituisca  piu
grave reato, chi rivela o
diffonde, mediante
qualsiasi mezzo di
informazione al pubblico,
le notizie o le immagini
ottenute nei modi
indicati nella prima parte
di questo articolo.

I delitti sono punibili a
querela della persona
offesa; tuttavia Si
procede d'ufficio e Ila
pena & della reclusione
da uno a cinque anni se

Si puo sporgere
denuncia in un ufficio
della Polizia Postale e
delle Comunicazioni,
raccontando i fatti e,
possibilmente, fornendo
tutte le informazioni e i
files che sono stati
pubblicati o diffusi con
orari e indirizzi internet
su Cui sono stati
pubblicati.




il fatto € commesso da
un pubblico ufficiale o da

un incaricato di un

pubblico servizio, con

abuso dei poteri o con

violazione dei doveri

inerenti alla funzione o

serviziob o da chi

esercita anche

abusivamente la

professione di

investigatore privato.
Un ragazzo pubblica | Art. 595 c.p. Si puo sporgere
sulla sua bacheca di|Diffamazione denuncia in un ufficio
facebook notizie false | Chiunque, fuori dei casi|della Polizia Postale e
relative ad un compagno | indicati nell'articolo | delle Comunicazioni,
di scuola indicandone | precedente, raccontando i fatti e,
nome e cognome e |comunicando con piu | possibilmente, fornire

senza che questo sia fra
gli amici che accedono al
suo profilo: es.”Carlo
Rossi € un ladro che
ruba nei supermercati!”
oppure “Carlo Rossi €
stato promosso perché il
padre ha pagato i
professori” oppure
“Marta Bianchi fa Ia
prostituta in strada”

persone, offende ['altrui
reputazione, € punito
con la reclusione fino a
un anno o con la multa
fino a euro 1.032. Se
|'offesa consiste
nell'attribuzione di un
fatto determinato, |Ia
pena € della reclusione
fino a due anni, ovvero
della multa fino a euro
2.065. Se l'offesa &
recata col mezzo della
stampa o con qualsiasi
altro mezzo di
pubblicita, ovvero in atto
pubblico, la pena & della
reclusione da sei mesi a
tre anni o della multa
non inferiore a euro 516.
Se |'offesa e recata a un
Corpo politico,
amministrativo 0]
giudiziario, o ad una sua
rappresentanza o ad una
autorita  costituita in
collegio, le pene sono
aumentate.

tutte le informazioni e i
files che sono stati
pubblicati o diffusi con
orari e indirizzi internet
su cui sono stati
pubblicati.

manda
con

un ragazzo

decine di mail

Art. 612-bis c.p.
Atti persecutori

Si puo
denuncia

sporgere
in un ufficio




minacce di morte alla
sua ex-fidanzata, le fa
continuamente squillare
il telefono senza
rispondere, la segue
quando va a casa e la
minaccia, pubblica insulti
sulla bacheca del profilo
della ragazza su un
socialnetwork Gli
insulti, i pedinamenti e
le minacce continuano

per dei mesi e
nonostante le richieste
della vittima di
desistere.

Salvo che il fatto
costituisca piu grave
reato, e' punito con la
reclusione da sei mesi a
quattro anni chiunque,
con condotte reiterate,
minaccia o] molesta
taluno in modo da
cagionare un perdurante
e grave stato di ansia o
di paura ovvero da
ingenerare un fondato
timore per l'incolumita
propria o di un prossimo
congiunto o di persona
al medesimo legata da
relazione affettiva
ovvero da costringere lo
stesso ad alterare |le
proprie abitudini di vita.
La pena e' aumentata se
il fatto €' commesso dal
coniuge legalmente
separato o divorziato o
da persona che sia stata

legata da relazione
affettiva alla persona
offesa.

La pena e' aumentata

fino alla meta se il fatto
e' commesso a danno di
un minore, di una donna
in stato di gravidanza o
di una persona con
disabilita cui all'articolo
3 della legge 5 febbraio
1992, n. 104, ovvero
con armi o da persona
travisata.

Il delitto e' punito a
querela della persona
offesa. Il termine per la
proposizione della
querela e' di sei mesi. Si
procede tuttavia d'ufficio
se il fatto e' commesso
nei confronti di un
minore o di una persona

della Polizia Postale e

delle Comunicazioni,
raccontando i fatti e,
possibilmente, fornire

tutte le informazioni e i
files che sono stati
pubblicati o diffusi con
orari e indirizzi internet
su cui sono stati
pubblicati.




con disabilita cui
all'articolo 3 della legge
5 febbraio 1992, n. 104,
nonché quando il fatto
e connesso con altro

delitto per il quale si

deve procedere d'ufficio.
Una ragazza crea un|Art. 494 c.p. Si puo sporgere
profilo falso a nome di | Sostituzione di | denuncia in un ufficio
una compagna rubando | persona della Polizia Postale e
le foto della compagna | Chiunque, al fine di|delle Comunicazioni,
dal suo profilo vero su | procurare a sé o ad altri | raccontando i fatti e,
un socialnetwork e sulla | un vantaggio o di recare | possibilmente, fornire

bacheca del profilo

ad altri un danno, induce

tutte le informazioni e i

pubblica insulti contro i | taluno in errore, | files che sono stati
professori, manda | sostituendo pubblicati o diffusi con
messaggi minacciosi agli | illegittimamente la | orari e indirizzi internet
amici, dichiara di voler | propria all'altrui persona, | su cui sono stati
avere rapporti sessuali | o attribuendo a sé o ad | pubblicati.
con adulti. altri un falso nome, o un

falso stato, ovvero una

qualita a cui la legge

attribuisce effetti

giuridici, € punito, se il

fatto non costituisce un

altro delitto contro |la

fede pubblica con Ia

reclusione fino a un

anno.
Due minorenni hanno | Art. 600-ter c.p. Pur essendo preferibile
una relazione | Pornografia minorile sporgere denuncia, €
sentimentale e sessuale | Chiunque, utilizzando | sufficiente recarsi in un
e decidono, di comune | minori degli anni | ufficio della Polizia
accordo, di filmare alcuni | diciotto, realizza | Postale o della Polizia di
incontri sessuali tra loro. | esibizioni pornografiche | Stato e raccontare cosa
Quando si lasciano il |o produce materiale | accade perché sia
ragazzo decide di | pornografico ovvero | possibile avviare
pubblicare su YouTube il | induce minori di anni|un’indagine ed
filmato girato con la | diciotto a partecipare ad | individuare i
fidanzata esibizioni pornografiche | responsabili.
accompagnandoli con | & punito con la | E' preferibile conservare

scherzi e battute.

reclusione da sei a dodici

anni e con la multa da
euro 25.822 a euro
258.228. Alla stessa

pena soggiace chi fa
commercio del materiale
pornografico di cui al

i files e annotare il/i siti
sui quali sono comparse
o vengono diffuse le
immagini personali
intime.




primo comma.
Chiunque, al di fuori
delle ipotesi di cui al
primo e al secondo
comma, con qualsiasi
mezzo, anche per via
telematica, distribuisce,
divulga, diffonde 0
pubblicizza il materiale
pornografico di cui al
primo comma, ovvero
distribuisce o divulga
notizie o informazioni
finalizzate

all'adescamento o allo
sfruttamento sessuale di
minori degli anni
diciotto, & punito con la
reclusione da wuno a
cinque anni e con la
multa da euro 2.582 a
euro 51.645.

Chiunque, al di fuori
delle ipotesi di cui ai
commi primo, secondo e
terzo, offre o cede ad

altri, anche a titolo
gratuito, il materiale
pornografico di cui al

primo comma, € punito
con la reclusione fino a
tre anni e con la multa
da euro 1.549 a euro
5.164. Nei casi previsti
dal terzo e dal quarto
comma la pena &
aumentata in  misura
non eccedente i due
terzi ove il materiale sia
di ingente quantita.

Una ragazza apre la sua
email oppure il profilo su
Facebook/Tweeter/etc.

usando username e
password, alla presenza
di una sua amica. Dopo
un litigio, l'amica, che

Art.615-ter c.p.
Accesso abusivo a
sistema informatico

e

Art. 616 c.p.
Violazione,
sottrazione o

Si puo sporgere
denuncia in un ufficio
della Polizia Postale e
delle Comunicazioni,
raccontando i fatti.




ricorda la password e lo
username, entra nella
sua casella di posta e
cancella tutti i messaggi
presenti.

soppressione di
corrispondenza
Chiunque prende

cognizione del contenuto
di una corrispondenza
chiusa, a lui non diretta,
ovvero sottrae o distrae,
al fine di prenderne o di
farne da altri prendere
cognizione (1), una
corrispondenza chiusa o
aperta, a lui non diretta
(2), ovvero, in tutto o in
parte, la distrugge o
sopprime, € punito, se il
fatto non €& preveduto
come reato da altra
disposizione di legge,
con la reclusione fino a
un anno o con la multa
da euro 30 (3)a euro

516 (4).

Se il colpevole, senza
giusta causa, rivela, in
tutto o in parte, Il
contenuto della
corrispondenza, e
punito, se dal fatto
deriva nocumento ed il
fatto medesimo non

costituisce un piu grave
reato, con la reclusione
fino a tre anni.

Il delitto € punibile a

querela della persona
offesa [c.p. 120; c.p.p.
336].

Agli effetti delle
disposizioni di questa
sezione, per
"corrispondenza" Si
intende quella
epistolare, telegrafica,

telefonica, informatica o
telematica, ovvero
effettuata con ogni altra
forma di comunicazione
a distanza (5) (6).




La nuova Legge n.71
del 2017/2017

Un ragazzo che ha
compiuto 14 anni viene
fotografato a  scuola
durante
un’interrogazione da un
compagno. La foto che
inquadra le spalle e la
schiena del ragazzo,
viene pubblicata su un
socialnetwork e diventa
virale, accompagnata da
prese in giro e insulti
poiché la  maglietta
indossata dal ragazzo
viene giudicata troppo
stretta e fuori moda.

Gli articoli della Legge
n.71 del 2017

che possono essere
applicati

Art. 2 (Tutela della
dignita del minore)

1. Ciascun minore
ultraquattordicenne,
nonché ciascun genitore
0 soggetto esercente la
responsabilita del minore
che abbia subito taluno

degli atti di cui
all‘articolo 1, comma 2,
della presente legge,

puo inoltrare al titolare
del trattamento o al
gestore del sito internet

o del social media
un’istanza per
I'oscuramento, la
rimozione o il blocco di
qualsiasi  altro dato
personale del minore,
diffuso nella rete
internet, previa

conservazione dei dati
originali, anche

qgualora le condotte di
cui all’articolo 1, comma
2, della presente legge,
da identificare
espressamente  tramite
relativo URL (Uniform
resource locator), non
integrino le fattispecie
previste dall’articolo 167
del codice in materia di

protezione dei dati
personali, di cui al
decreto legislativo 30

giugno 2003, n. 196,
ovvero da altre norme
incriminatrici.

Art. 5 (Informativa
alle famiglie, sanzioni
in ambito scolastico e
progetti di sostegno e

Cosa puo fare Ia
vittima di questo
comportamento?

Il ragazzo o i suoi
genitori possono
inoltrare al social media
un'istanza per
l'oscuramento, la
rimozione o il blocco
della foto e dei contenuti
denigratori. Se il
socialnetwork non
provvede entro 48 ore,

l'interessato puo
rivolgersi al Garante
della Privacy che

interviene direttamente
entro le successive 48
ore.

Il ragazzo puo chiedere
I‘aiuto dellinsegnante
che informera  della
situazione il Dirigente
scolastico. Questo potra
provvedere a parlare con
i genitori e definire le
azioni da intraprendere
per la risoluzione del
caso.

Il ragazzo e la sua
famiglia possono
richiedere [|'applicazione
del provvedimento
dell'lammonimento del
Questore, recandosi in
un ufficio di Polizia,
esponendo i fatti di cui e
stato vittima. Qualora gli
elementi  forniti  siano
sufficienti, il cyberbullo e
un genitore/tutore
saranno invitati a
presentarsi in un ufficio
di Polizia in riferimento
alle azioni di prepotenza
on-line compiute.




di recupero).

1. Salvo che il fatto
costituisca reato,
in applicazione
della normativa
vigente e delle
disposizioni di cui
al comma 2, il
dirigente scolastico
che venga a
conoscenza di atti
di  cyberbullismo
ne informa
tempestivamente i
soggetti esercenti
la  responsabilita
genitoriale ovvero
i tutori dei minori
coinvolti e attiva
adeguate azioni di
carattere
educativo.

ART. 7.
(Ammonimento).

Fino a quando non e
proposta querela o non e
presentata denuncia per
taluno dei reati di cui
agli articoli 594, 595 e
612 del codice penale e
all’articolo 167 del
codice per la protezione
dei dati personali, di cui
al decreto legislativo 30
giugno 2003, n. 196,
commessi, mediante la
rete internet, da
minorenni di eta
superiore agli anni
quattordici nei confronti
di altro minorenne, é
applicabile la procedura
di ammonimento di cui
all’articolo 8, commi 1 e
2, del decreto-legge 23
febbraio 2009, n. 11,
convertito, con
modificazioni, dalla




legge 23 aprile 2009, n.

38, e successive
modificazioni.

2. Ai fini
delllammonimento, il

questore convoca il
minore, unitamente ad
almeno un genitore o ad
altra persona esercente

la responsabilita
genitoriale.

1. 3. Gli effetti

dell’'ammonimento

di cui al comma 1

cessano al

compimento della
maggiore eta.

LA POLIZIA POSTALE RICORDA

Le immagini sessuali (nudo, esibizione di genitali, video di azioni sessuali di
autoerotismo, di rapporti sessuali) di minori degli anni 18 possono essere
considerate immagini pedopornografiche ai sensi dell’art. 600ter, ult.co
(ogni rappresentazione, con qualunque mezzo, di un minore degli anni diciotto
coinvolto in attivita sessuali esplicite, reali o simulate, o qualungue
rappresentazione degli organi sessuali di un minore di anni diciotto per scopi
sessuali).

La detenzione (avere la foto salvata nel telefonino/tablet) e la diffusione via
web ad altri utenti della rete attraverso la pubblicazione su pagine social
(Facebook, Instagram, twitter, etc), con messaggi su Whatsapp, Telegram, etc
0 su altri spazi web puo determinare la commissione dei reati di detenzione e
diffusione di materiale pedopornografico (art. 600quater).

Si tratta di un reato “procedibile d’ufficio” e questo comporta |'obbligo, per
I'insegnante che ne viene a conoscenza, di notiziarne urgentemente il Dirigente
Scolastico perché adotti le misure necessarie di denuncia e di tutela delle
vittime.




